$ Ministeriet for

w Samfundssikkerhed

= 09 Beredskab

Ministeren for samfundssikkerhed og beredskab

Dato: 20. oktober 2026

Statsrevisorernes Sekretariat
Folketinget

Christiansborg

1240 Kgbenhavn K

Ministerredegorelse vedrorende Statsrevisorernes beretning nr. 20/2025 om
revisionen af statens forvaltning i 2025

Den 18. august 2026 modtog Ministeriet for Samfundssikkerhed og Beredskab
Statsrevisorernes beretning nr. 20/2025 om revisionen af statens forvaltning i 2025.

Statsrevisorerne har pa den baggrund anmodet om en redegarelse for, hvilke
foranstaltninger og overvejelser beretningen giver anledning til, for sa vidt angér
revisionen af to samfundskritiske it-systemer, jf. §18, stk. 2 i lov om revision af statens
regnskaber m.m.

Indledende bemaerkninger

Indledningsvist skal det bemeerkes, at jeg naturligvis tager Rigsrevisionens beretning
og de kritikpunkter, der rejses af Statsrevisorerne og Rigsrevisionen, til efterretning.
Jeg ser med storste alvor pd Rigsrevisionens kritik, og derfor er det glaedeligt, at
Ministeriet for Samfundssikkerhed og Beredskab allerede er langt i arbejdet med
initiativer, der imgdekommer it-revisionernes kontrolmal.

Endvidere bemzerkes det, at der er tale om samfundskritiske it-systemer. Detaljerede
oplysninger om systemerne kan derfor skade statens sikkerhed, hvorfor det ikke i
redegerelsen er muligt i detaljer at beskrive forhold vedrgrende systemernes ophav,
driftsmaessige status eller angivelse af ansvarlig myndighed. Systemerne benzevnes
her system A og B.

It-sikkerhed er et vigtigt fokusomrade, og Ministeriet for Samfundssikkerhed og
Beredskab har allerede i forbindelse med revisionens gennemfarelse, i perioden fra
september til december 2025, iveerksat initiativer med henblik pa at hgjne
sikkerheden i de to samfundskritiske it-systemer. | forleengelse af revisionen er der
kortlagt yderligere initiativer, der lgbende vil blive implementeret, herunder i forhold til
brugerstyring af udstyr.
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Status vedrorende opfyldelse af kontrolmal

For de to reviderede it-systemer har Rigsrevisionen fastsat en raekke kontrolmal.
Status for ministeriets arbejde med at imedekomme kontrolmalene fremgar af
nedenstaende tabel.

Rigsrevisionens Mal imadekommet ved M4l imodekommet Udestaende mal
kontrolmal revisionens afslutning oktober 2026 oktober 2026
december 2025
System A 19 2 11 8
System B 28 11 20 8

| forbindelse med udarbejdelsen af indeveerende redegerelse, er det kortlagt, hvornér
de resterende kontrolmal vil kunne opfyldes.

System A
For system A udestar otte kontrolmél, hvor der for alle er ivaerksat initiativer med

henblik pa at opna malopfyldelse snarest muligt.

| nedenstaende tabel ses en oversigt over, hvornar kontrolmalene vedrgrende system
A forventes imgdekommet.

2. kvartal 2027 4. kvartal 2027 4. kvartal 2028
2 2 4
System B

For system B udestar ligeledes otte kontrolmdl, hvor der arbejdes pa forskellige
initiativer med henblik pa at opna malopfyldelse snarest muligt.

| nedenstaende tabel ses en oversigt over, hvornar kontrolmalene vedrgrende system
B forventes imgdekommet.

4. kvartal 2026 1. kvartal 2027 2. kvartal 2027 4. kvartal 2027 4. kvartal 2029
2 1 1 3 1

Nedenfor falger, under hensyntagen til behovet for fortrolighed, en mere indgaende
og emneopdelt beskrivelse af initiativerne, som beretningen har givet anledning til.
Emnerne falger Rigsrevisionens opdeling af kontrolmal i forbindelse med de to it-
revisioner.

Initiativer som folge af beretningen vedrerende system A

Styring og organisering af it-sikkerhed

Ministeriet for Samfundssikkerhed og Beredskab har gennemfart initiativer, der
imgdekommer alle tre kontrolmal vedrgrende styring og organisering af sikkerhed.

e Der er implementeret ny og ledelsesgodkendt risikovurdering for system A,
der giver et overblik over systemets aktuelle sarbarheder og indeholder
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vurdering af trusler, foranstaltninger samt sandsynlighed/konsekvens for
disse.

Risikovurderingen indeholder ligeledes handleplaner for de identificerede
risici, og der er udarbejdet en proces for den fremadrettede opfalgning pa
handleplanerne.

Der er ligeledes udarbejdet definitioner for roller og ansvar.

Adgangsstyring
Vedrorende adgangsstyring har Rigsrevisionen angivet ti kontrolmal. Det er

Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at der er gennemfart
initiativer, der imgdekommer seks af disse kontrolmal. Derudover er der planlagt
gennemfarsel af initiativer, som forventes at imgdekomme de resterende fire
kontrolmal.

Der er udarbejdet katalog over brugerrettigheder, actions cards for lsbende
styring af brugerrettigheder, sikring af at brugerne er personhenfgrbare samt
en procedure vedrarende udfersel af en halvarlig audit for brugerrettigheder.

Der er udarbejdet en bestemmelse vedrarende leverandarstyring, hvori krav
til leverandgrens logning og beskyttelse af logs indgar som en integreret del.

Vedrgrende mulighed for udtreek af logs med henblik p4 gennemgang og
analyse af disse samt beskyttelse af logs, sa vil dette blive indarbejdet som et
krav til leverandgren og forventes gennemfgrt inden udgangen af 2028.

Der er i dialog med leverandgren udviklet en lgsning, der muligger indfgrelse
af steerke passwords. Opgradering af systemet er en forudszetning for
implementering — initiativet forventes gennemfert inden udgangen af 2. kvartal
2027.

Der er ivaerksat en raskke tiltag til at imgdegé eventuelle sarbarheder som
folge af skadelig dataoverfarsel. Herudover vil det fremadrettet veere et krav
til leverandaren, at der sikres beskyttelse mod skadelig dataoverfarsel —
initiativet forventes gennemfert inden udgangen af 2028.

Andringsstyring

Det er ministeriets vurdering, at det ene af to kontrolmal vedrgrende eendringsstyring
bliver imgdekommet inden udgangen af 2. kvartal 2027, mens det sidste kontrolmal
vurderes at veere imgdekommet inden udgangen af 2028.

Bestemmelse for leverandgrstyring implementeres for systemet, herunder
procedurer og retningslinjer for eendringer (major og minor changes), séledes
at disse er testet og godkendt forud for idriftsseettelse — initiativet forventes
gennemfert inden udgangen af 2. kvartal 2027.

Adskillelse af udviklings-, test- og produktionsmiljget forventes indarbejdet i
kommende krav til leverandgr - initiativet forventes gennemfart inden
udgangen af 2028.
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Sikkerhedsopdateringer
Kontroimalet vedrgrende sikkerhedsopdatering forventes gennemfert inden

udgangen af 2027.

Der er iveerksat et initiativ, hvorefter en procedure for gennemgang af
leverandgrens halvarlige vurderinger af behov for patches udarbejdes —
initiativet forventes implementeret inden udgangen af 2026.

Der er herudover identificeret et behov for tilforsel af specialfaglige
kompetencer til fagkontoret med henblik pa at lefte opgaven med at
gennemga leverandgrens vurderinger af behov for patches. Initiativet
iveerksaettes hurtigst muligt og forventes gennemfart inden udgangen af 2027,
hvorved kontrolmalet vurderes at vaere opfyldt.

Leverandgrstyring

Det er Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at kontrolmalet,
der vedrgrer leverandgrstyring, er delvist imgdekommet.

Der er udarbejdet en politk og en overordnet bestemmelse for
leverandgrstyring. Der er herudover identificeret et behov for at ivaerkseette
lebende opfelgning pa leveranderstyring og initiativet iveerksaettes hurtigst
muligt.

Leverandgrstyringsbestemmelsen indeholder et regime for opfalgning overfor
leverandgr, procedure for tilsyn, procedure for opfelgning og styring af it-
sikkerhed m.v. Det vurderes, at denne kontinuerlige opfelgning kraever
yderligere ressourcer og udvikling af kompetencer i fagkontoret. Kontrolmalet
vurderes delvist opfyldt og forventes fuldt opfyldt inden udgangen af 2027.

Initiativer som folge af beretningen vedrorende system B
Styring og organisering af it-sikkerhed

Ministeriet for Samfundssikkerhed og Beredskab har gennemfart en raekke initiativer,
og det er herefter vurderingen, at samtlige kontrolmal, der vedrorer styring og
organisering af sikkerhed er imgdekommet.

Der er udarbejdet en ny risikovurdering for system B. Vurderingen giver et
overblik over systemets aktuelle sarbarheder og indeholder vurdering af
trusler, foranstaltninger samt sandsynlighed/konsekvens for disse.
Risikovurderingen indeholder handleplaner for de identificerede risici.

Der er udarbejdet en proces for den fremadrettede opfaigning pa
handleplanerne, hvilket sikrer, at der bibeholdes et overblik over systemets
sarbarheder og risici.

Der er udarbejdet definitioner for roller og ansvar.
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Adgangsstyring
For system B er det Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at
der er gennemfart initiativer, der imgdekommer samtlige kontrolmal vedrgrende
adgangsstyring.

e Der er udarbejdet et katalog over brugerrettigheder. Privilegerede
brugerrettigheder er indfert som et fast punkt pa dagsordenen pa de
manedlige sikkerhedsmgder med leverandgren med henblik pa at sikre, at
leveranderens brugere er personhenfarbare.

¢ Der udfares regelmaessig gennemgang af logs, der dokumenteres i referater
fra de manedlige sikkerhedsmeder.

Leverandgrstyring
Der er gennemfart initiativer, hvor det er vurderingen, at ét af to kontrolmal er delvist
imgdekommet. Opfyldelse af det andet kontrolmal kraever en vurdering af
hjemmelsgrundlaget, vurderingen igangsaettes snarest muligt og det er ministeriets
vurdering, at kontrolméalene vedrarende leveranderstyring vil vaere opfyldt inden
udgangen af 2027.

e Der er udarbejdet en polittk og en overordnet bestemmelse for
leveranderstyring. Der er i den forbindelse identificeret et behov for at
iveerkseette lgbende opfelgning pa leverandgrstyring, herunder eventuel
implementering af yderligere leverandarkrav — initiativet iveerksezettes hurtigst
muligt.

e Leverandgrstyringsbestemmelsen indeholder et regime for opfalgning overfor
leverandgr, procedure for tilsyn, procedure for opfelgning og styring af it-
sikkerhed m.v. Denne kontinuerlige opfalgning kraever yderligere ressourcer
og udvikling af kompetencer i fagkontoret — initiativet forventes fuldt
implementeret inden udgangen af 2027.

¢ Myndighedens vejledning til brugerne af systemet skal indeholde specifikke
kriterier for, hvornar udstyr skal destrueres. Der er ivaerksat et initiativ,
hvorefter hjemmelsgrundlaget skal vurderes i forhold til, hvilke krav der kan
stilles til brugerne af udstyret — initiativet forventes fuldt implementeret inden
udgangen af 2027.

Driftsikkerhed

For kontrolmal vedrgrende driftssikkerhed, er det Ministeriet for Samfundssikkerhed
og Beredskabs vurdering, at fem ud af seks kontrolmal nu er opfyldt. Det sidste
kontrolmal forventes gennemfart senest ved udgangen af 2. kvartal 2027.

e Der erivaerksat et initiativ, hvor der udarbejdes dokumentation, som forholder
sig de i risikovurderingen identificerede risici, herunder RTO/RPO
(genopretningstid/genopretningspunkt). Initiativet forventes gennemfart inden
udgangen af 2. kvartal 2027.

e Der erindfort arlige reetableringstests for systemet.
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¢ Der gennemfgres regelmaessige backup/restore tests.

Styring af sikker kommunikation
For system B er det Ministeriet for Samfundssikkerhed og Beredskabs vurdering, at
kontrolméalet er imgdekommet inden udgangen af 1. kvartal 2027.

e Der er udarbejdet en politik for kryptering, og der arbejdes pa en formaliseret
procedure for lgbende opfelgning pa kryptering. Initiativet vedrorende
opfelgning med leverandgren forventes gennemfort inden udgangen af 1.
kvartal 2027.

Styring af verifikation af udstyr og software

Et af fem kontrolmal vurderes at vaere imadekommet i forhold til styring af verifikation
af udstyr og software. Herudover forventes to initiativer gennemfart inden udgangen
af 2026, og et tredje initiativ forventes gennemfart inden udgangen af 2027, mens det
femte og sidste initiativ forventes gennemfgrt inden udgangen af 2029.

e Systemleverandgren skal levere et overblik over software og firmware.
Funktionaliteten er under udvikling hos softwareleverandgren og forventes at
vaere en del af en software-release i 2028, som derefter skal implementeres
for systemet. Initiativet forventes pa den baggrund at blive gennemfart inden
udgangen af 2029.

e Der er iveerksat et initiativ, hvorefter myndigheden skal vurdere
hjemmelsgrundlaget for, hvilke krav der kan stilles til brugerne af udstyret.
Initiativet forventes gennemfart inden udgangen af 2027.

e Der er iveerksat et initiativ, hvor der udarbejdes en beskrivelse af proces og
testkriterier for certificering af udstyr som kan oprette forbindelse til systemet,
herunder rammer for godkendelse af udstyr uden test. Initiativet forventes
gennemfart inden udgangen af 2026.

e Der er gennemfert initiativ med henblik pa hurtig fiernelse af systemadgang
for bortkommet udstyr og der falges op pa reaktionstiden pa de manedlige
sikkerhedsmegder — initiativet er gennemfert og kontrolmalet vurderes
imgdekommet.

Afsluttende bemeerkninger

Ministeriet for Samfundssikkerhed og Beredskab vil arbejde pa, at de udestdende
hjemmelsvurderinger iveerksaettes og faerdiggares snarest muligt. Ligesom ministeriet
lzbende vil falge op pa status for gennemfarelsen af ovenstaende tiltag.

Kopi af denne redegerelse sendes til Rigsrevisionen til orientering.

Med venlig hilsen

ot T

Lisbeth Bech-Nielsen
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