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(beretning nr. 14/2023)

I. Baggrund og konklusion

1. Rigsrevisionen fglger i dette notat op pa sagen om Finanstilsynets it-til-
syn, som blev indledt med en beretning i 2024. Opfalgningen sker med
henblik pa at vurdere, om de initiativer, som erhvervsministeren stillede
Statsrevisorerne i udsigt i lyset af Statsrevisorernes bemaerkninger og
Rigsrevisionens beretning, er gennemfart. Vi har tidligere behandlet sa-
gen i notat til Statsrevisorerne af 11. september 2024.

2. Da Statsrevisorerne behandlede beretningen, fandt de Finanstilsynets

tilsyn med finansielle virksomheders it-sikkerhed utilfredsstillende. Stats-
revisorerne fandt, at det utilfredsstillende tilsyn ggede risikoen for it-ned-
brud, skonomiske tab og tab af tillid fra kunder og omverden.

Beretningen viste, at Finanstilsynet ikke havde overholdt deres egen mini-
mumsfrekvens for it-inspektioner for ¥z af de sakaldte systemisk vigtige
virksomheder, som fx er banker, der er s store, at nedbrud vil kunne pa-
virke den samlede finansielle stabilitet. Finanstilsynet havde desuden ikke
sanktioneret virksomheder, som ikke efterlevede pabud rettidigt. Beret-
ningen indeholdt endelig en anbefaling om, at Finanstilsynet fremover bgr
offentliggere konsekvenserne af manglende it-sikkerhed, nar de giver pa-
bud, for at gare konsekvenserne tydelige for de finansielle virksomheders
kunder.

Beretningen viste ogs3, at Finanstilsynet stort set ikke havde risikovurde-
ret it-sikkerheden i ca. halvdelen af de gvrige virksomheder, dvs. de virk-
somheder, som ikke er systemisk vigtige.

Det fremgik af erhvervsministerens redeggrelse til beretningen, at Finans-
tilsynet ville tilpasse it-tilsynet, og at det ville ske i henhold til de nye EU-
regler i den sédkaldte DORA-forordning. Forordningen skaerper kravene til
finansielle virksomheder og stiller bl.a. krav til hurtigere genopretning efter
cyberangreb. DORA-forordningen erstatter de tidligere nationale regler
pa omradet.
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Systemisk vigtige virk-
somheder

Systemisk vigtige virksomheder
er finansielle virksomheder,
som i kraft af deres storrelse el-
ler karakteren af deres ydelser
er sa veesentlige for den finan-
sielle sektor og for samfunds-
gkonomien, at brud pa it-sikker-
heden vil kunne true den samle-
de finansielle stabilitet. Antallet
af virksomheder har varieret,
bl.a. pa grund af fusioner. | den
periode, som denne opfalgning
vedrgrer, har der veeret 16 sy-
stemisk vigtige virksomheder.

@vrige virksomheder
Virksomheder, som ikke er sy-
stemisk vigtige, benaevnes i no-
tatet som gvrige virksomheder.
De gvrige virksomheder leverer
tjenesteydelser for betydelige
summer, men den enkelte virk-
somhed kan ikke pavirke den
samlede finansielle stabilitet.

Et opfalgningspunkt afsluttes,
nar Statsrevisorerne pa bag-
grund af indstilling fra Rigsrevi-
sionen vurderer, at myndighe-
dernes initiativer er tilfredsstil-
lende.

Konklusion

Rigsrevisionen konstaterer, at Finanstilsynet nu offentligggr konsekvenser -
ne ved mangelfuld it-sikkerhed, nar de giver pabud om, at finansielle virk-
somheder skal forbedre it-sikkerheden. Rigsrevisionen vurderer derfor, at
denne del af sagen kan afsluttes.

Rigsrevisionens opfelgning viser, at Finanstilsynet har taget initiativ til at
styrke it-tilsynet. Finanstilsynet overholder i hgjere grad deres minimums-
frekvens for it-inspektioner i systemisk vigtige virksomheder. Dog viser op-
folgningen, at der fortsat er gvrige virksomheder, som Finanstilsynet ikke
har risikovurderet og inspiceret. De gvrige virksomheder formidler samlet
betalinger i milliardsterrelsen.

Opfelgningen viser ogsa, at Finanstilsynet er begyndt at eendre deres sank-
tionspraksis. Finanstilsynet har brugt et af deres redskaber til at sanktione-
re virksomheder med mangelfuld it-sikkerhed, mens andre redskaber end-
nu ikke er taget i brug.

Rigsrevisionen vil fortsat fglge udviklingen og orientere Statsrevisorerne om:

e Finanstilsynets arbejde med at styrke it-tilsynet inden for rammerne af
DORA-forordningen

e Finanstilsynets arbejde med at sanktionere virksomheder, der ikke efter-
lever lovkravene til it-sikkerhed eller overskrider fristerne for efterlevel-
se af pabud.

II. Status pa sagen

3. P4 baggrund af beretningen og Statsrevisorernes bemaerkninger har vi
fulgt op pa felgende punkter:

Opfolgningspunkt Status

1. Finanstilsynets arbejde med at styrke it- Behandles i dette notat og folges
tilsynet inden for rammerne af DORA-for- fortsat.

ordningen.

2. Finanstilsynets arbejde med at sanktione-  Behandles i dette notat og felges
re virksomheder, der ikke efterlever lovkra- fortsat.

vene til it-sikkerhed eller overskrider frister-
ne for efterlevelse af pabud.

3. Finanstilsynets arbejde med at tydeliggere  Behandles og afsluttes i dette
konsekvenserne af de konstaterede mangler  notat.
i virksomhedernes it-sikkerhed for kunderne.




III. Finanstilsynets initiativer

4. Vigennemgar i det falgende Finanstilsynets initiativer i forhold til opfalg-
ningspunkterne.

5. Opfolgningen er baseret pa en gennemgang af materiale fra Finanstilsy-
net vedrgrende tilsynet med finansielle virksomheders it-sikkerhed samt
offentliggjort materiale vedregrende de risici og konsekvenser, som den
mangelfulde it-sikkerhed kan medfare.

Finanstilsynets styrkelse af it-tilsynet

Finanstilsynet overholder nu - med en enkelt undtagelse - deres minimums-
frekvens for it-inspektioner i de systemisk vigtige virksomheder. Finanstilsy-
net har lagt en plan, der frem mod 2029 skal sikre inspektion af alle it-sik-
kerhedsomrader i de systemisk vigtige virksomheder. Finanstilsynet inspice-
rer stadig ikke it-sikkerheden i flere gvrige virksomheder. Fravalg af inspek-
tioner kan veere relevant, hvis risikoen er lav, men Finanstilsynet har ikke
risikovurderet it-sikkerheden i alle gvrige virksomheder.

Rigsrevisionen vil fortsat fglge Finanstilsynets arbejde med at styrke it-tilsy-
net.

6. Statsrevisorerne fandt det bekymrende, at Finanstilsynet ikke havde in-
spiceret it-sikkerheden i ¥ af de systemisk vigtige finansielle virksomheder
inden for det 4-arige interval, som de skal ifalge deres retningslinjer.

7. Erhvervsministeren oplyste i sin redeggrelse til beretningen, at Finanstil-
synet ville tilpasse it-tilsynet i henhold til de nye regler i den sakaldte DORA-
forordning, der bl.a. beskriver EU's krav til it-sikkerheden og beredskabet i
finansielle virksomheder. Ministeren oplyste ogs4, at it-tilsynet ville blive
styrket med 15 arsveerk.

Finanstilsynet oplyser, at der er tilfert 15 arsveerk i 2024, men at der i 2025
blev nedlagt 2 arsveerk pa it-sikkerhedsomradet som falge af fokus pa at
nedbringe arsveerk i staten. Finanstilsynet bruger 25 arsveerk pa it-tilsyn i
2026. Det er en fordobling i forhold til 2024.

Inspektionsfrekvens i systemisk vigtige virksomheder
8. Finanstilsynet skal udfere it-inspektioner i systemisk vigtige virksomhe-
der minimum hvert 4. ar.

Vores opfalgning viser, at Finanstilsynet har inspiceret 15 af de 16 systemisk
vigtige virksomheder inden for de seneste 4 ar. For nogle virksomheder var
det foregaende interval vaesentligt lsengere end 4 ar, sa Finanstilsynet har

endnu ikke demonstreret en systematik i overholdelsen af greensen pa 4 ar.

DORA-forordningen
DORA-forordningen tradte i
kraft i januar 2025 og har erstat-
tet de tidligere nationale regler
for it-sikkerhed for hovedparten
af de finansielle virksomheder.
DORA-forordningen skzerper
kravene til finansielle virksom-
heder i forbindelse med cyber-
angreb og stiller bl.a. krav om
hurtigere genopretning. Forord-
ningen har haft betydning for
indholdet i Finanstilsynets tilsyn,
men har ikke eendret pa kravene
til, hvilke virksomheder Finans-
tilsynet forer tilsyn med, og hvor
ofte virksomhederne skal inspi-
ceres.



It-sikkerhedsomrader i
DORA-forordningen

It-risikostyring

Styring, klassificering og ind-
beretning af it-haendelser
Test af digital modstands-
dygtighed

Styring af tredjepartsrisici,
fx underleverandgrer
Ordninger for informations-
udveksling.

Det fremgar af Finanstilsynets retningslinjer, at de kan fravige minimums-
frekvensen for it-inspektioner, sa leenge en virksomhed ikke har rettet op
pa forhold, som den er blevet pabudt af Finanstilsynet. | sddanne tilfaelde
bestar tilsynsindsatsen som udgangspunkt af en Isbende opfelgning pa
pabud. Dette har for en enkelt virksomhed betydet, at der i en arrsekke ik-
ke blev foretaget nye inspektioner, fordi virksomheden ikke havde forbed-
ret it-sikkerheden tilstraekkeligt. Det er en uhensigtsmaessig konsekvens
af Finanstilsynets aktuelle praksis, at en virksomhed med abne pabud kan
opna, at nye inspektioner udsasttes.

Vi vil derfor fortsat folge Finanstilsynets arbejde med at overholde den 4-
arige minimumsfrekvens, herunder hvordan indsatsen over for virksomhe-
der med abne pabud bliver tilrettelagt.

Dazekning af alle it-sikkerhedsomrader i systemisk vigtige virksomheder
9. Statsrevisorerne bemaerkede, at der var enkelte it-sikkerhedsomrader,
som Finanstilsynet ikke havde inspiceret i flere ar, selv om de havde vurde-
ret, at en del virksomheder havde hgije risici pA omraderne.

Da vi afgav beretningen, havde Finanstilsynet valgt at gennemfgre smalle
inspektioner, der kun omfatter enkelte it-sikkerhedsomrader.

10. Finanstilsynet oplyser, at it-inspektionerne i systemisk vigtige virksom-
heder efter indferelsen af DORA-forordningen ikke leengere er smalle, men
i stedet deekker alle it-sikkerhedsomrader. Vores opfelgning viser, at alle
it-sikkerhedsomrader er deekket i de fem inspektioner af systemisk vigtige
virksomheder, der er pabegyndt efter indfgrelsen af DORA -forordningen.

11. Finanstilsynet har udarbejdet en tilsynsplan for at fa deekket alle it-sik-
kerhedsomrader i de systemisk vigtige virksomheder. Planen Igber til og
med 2029. Planen skal indhente et betydeligt eftersleeb. For et mindre an-
tal virksomheder vil der ved farste inspektion efter DORA-forordningen
veere gaet 9-12 ar, siden visse it-sikkerhedsomrader blev inspiceret.

Vi vil fortsat folge Finanstilsynets arbejde med at gennemfare deres til-
synsplan, sa alle it-sikkerhedsomrader i de systemisk vigtige virksomheder
bliver deekket.

Risikovurdering af it-sikkerheden i gvrige virksomheder

12. Statsrevisorerne haeftede sig ved, at Finanstilsynet stort set ikke havde
risikovurderet it-sikkerheden for flere af de gvrige finansielle virksomheder,
dvs. dem, som ikke er systemisk vigtige, og at Finanstilsynet kun i meget
begraenset omfang havde inspiceret it-sikkerheden i disse virksomheder.

13. Disse gvrige virksomheder kan opdeles i to grupper.



Den forste gruppe omfatter primzert penge- og kreditinstitutter, som ikke
er systemisk vigtige, fx mindre banker, og store e-penge- og betalingsin-
stitutter, fx betalingsformidlere af en vis starrelse. Denne gruppe skal ifalge
Finanstilsynets politik risikovurderes arligt, og virksomhederne skal vurde-
res i grupper ud fra virksomhedstype (fx penge- og kreditinstitutter under
ét) og dermed ikke individuelt.

Vores opfelgning viser, at Finanstilsynet har risikovurderet nogle, men ikke
alle virksomhedstyper. De virksomhedstyper, som ikke er blevet vurderet,
omfatter bl.a. virksomheder, som hver iseer arligt faciliterer betalinger for
op til ca. 20 mia. kr. Opfelgningen viser desuden, at Finanstilsynet kun har
gennemfart it-inspektion i én virksomhed fra gruppen, siden vi afgav beret-
ningen. Fravalget af inspektioner af disse virksomheder er for en del af virk-
somhedernes vedkommende derfor sket uden en forudgaende risikovurde-
ring af it-sikkerheden. Finanstilsynet oplyser, at de har planlagt at risikovur-
dere de virksomhedstyper, som de mangler.

Den anden gruppe omfatter primeert virksomhedstyperne investeringssel-
skaber og investeringsforvaltningsselskaber, fx fondsmaeglere, og mindre
e-penge- og betalingsinstitutter, fx mindre betalingsformidlere. Finanstilsy-
net vurderer generelt, at der ikke er nogen umiddelbar risiko for veesentlige
konsekvenser for disse typer. Vores opfalgning viser, at Finanstilsynet har
udarbejdet en samlet vurdering for hver virksomhedstype i denne gruppe.

Vi vil fortsat fglge Finanstilsynets arbejde med at risikovurdere it-sikkerhe-
denigvrige virksomheder.

Finanstilsynets brug af sanktioner

Finanstilsynet har skarpet deres sanktionspraksis. Finanstilsynet er begyndt
at bruge kapitaltillaeg som sanktion ved brud pa reglerne om it-sikkerhed.
Finanstilsynet har ogsa advaret om muligheden for politianmeldelse, men
har ikke anmeldt nogen virksomheder til politiet. Finanstilsynet har heller
ikke brugt administrative bgdeforlaeg pa it-omradet.

Der er endnu fa sager, hvor der er brugt eller advaret om sanktioner. Det er
derfor for tidligt at foretage en samlet vurdering af eendringerne i sanktions-
praksis.

Rigsrevisionen vil fortsat fglge Finanstilsynets brug af sanktioner.

14. Statsrevisorerne bemaerkede, at Finanstilsynet aldrig havde brugt deres
hjemmel til at sanktionere virksomheder, der overskred Finanstilsynets fri-
ster for efterlevelse af pabud, selv om virksomhederne i gennemsnit havde
overskredet fristerne med 2 ar. Statsrevisorerne anbefalede i den forbin-
delse, at Finanstilsynet skeerpede deres praksis for brug af sanktioner.

Det fremgik af erhvervsministerens redeggrelse til beretningen, at Finanstil-
synet ville genoverveje deres praksis for brug af sanktioner. Ministeren op-
lyste desuden, at der kunne blive tale om gget brug af sanktioner. Sanktio-

nerne omfatter kapitaltilleeg, administrative bgdeforleeg og politianmeldelse.

Kapitaltilleg

Finanstilsynet vurderer lgben-
de, om virksomhederne har ka-
pital nok til at fortseette deres
forretning, selv om de fx oplever
it-nedbrud. Hvis Finanstilsynet
vurderer, at en virksomhed har
utilstraekkelig it-sikkerhed og
dermed gget risiko for nedbrud,
kan Finanstilsynet kreeve, at
virksomheden gger sine gkono-
miske reserver. Det kaldes et
kapitaltillzeg.

Administrative bgdeforlaeg
Finanstilsynet har hjemmel til at
udstede administrative bgde-
forleeg. Det medforer, at en sag
kan afsluttes uden en retssag.
Ifglge Finanstilsynet vil brugen
af sanktionen i udgangspunktet
kreeve, at en virksomhed har
overtradt lovgivningen for it-sik-
kerhed pa flere punkter.



15. Finanstilsynet oplyser, at der fra 2025 er bedre muligheder for at sank-
tionere virksomheder. Det skyldes for det forste, at Finanstilsynet i medfer
af bekendtgerelse om opggrelse af risikoeksponeringer, kapitalgrundlag og
solvensbehov for penge-, realkredit- og skibsfinansieringsinstitutter har ud-
stedt en vejledning, som skaerper kravene til den dokumentation vedrgren-
de it-sikkerhed, som penge- og kreditinstitutter skal fremleegge for Finans-
tilsynet.

For det andet vurderer Finanstilsynet, at implementeringen af DORA-for-
ordningen i januar 2025 har gjort det mere tydeligt, hvornar de kan melde
virksomheder til politiet.

16. Vores opfelgning viser, at der er abne pabud hos tre systemisk vigtige
virksomheder, hvor fristerne for efterlevelse af pabud er overskredet. Fi-
nanstilsynet oplyser, at de har bedt to af virksomhederne om at gge deres
kapitaltillzeg. Den sidste virksomhed, som har to abne pabud, er blevet ad-
varet om risikoen for politianmeldelse ved manglende efterlevelse af pa-
buddene.

17. Finanstilsynet har afsluttet tre it-inspektioner, efter DORA-forordningen
tradte i kraft i januar 2025. Finanstilsynet har konstateret brud pa reglerne
i alle tre tilfelde, men har ikke vurderet, at der var grundlag for at politian-
melde virksomhederne.

18. Opfelgningen viser dermed, at Finanstilsynet er begyndt at bruge kapi-
taltilleeg som sanktion ved brud pa reglerne om it-sikkerhed. Finanstilsynet
har ogsa advaret om muligheden for politianmeldelse, men har ikke benyt-
tet sig af dette pa it-omradet. Finanstilsynet har heller ikke brugt admini-
strative bgdeforlaeg.

Vi vil fortsat folge Finanstilsynets brug af sanktioner.

Konsekvenser for kunderne ved mangelfuld it-sikkerhed
Finanstilsynet beskriver nu i deres offentlige redeggarelser, hvilke risici og
konsekvenser mangelfuld it-sikkerhed kan medfore.

Rigsrevisionen vurderer, at denne del af sagen kan afsluttes.

19. Det fremgik af beretningen, at de offentliggjorte redegarelser ikke viste,
hvilke konsekvenser den manglende it-sikkerhed kunne fa for virksomhe-
dernes kunder i sager, hvor Finanstilsynet havde pabudt virksomhederne
at felge op pa sikkerheden. Rigsrevisionen anbefalede derfor, at Finanstil-
synet overvejede at supplere pabuddene med en vurdering af, hvilke kon-
sekvenser den utilstraekkelige it-sikkerhed kan have for kunderne, sa de
kan se det i de offentliggjorte redegarelser. Statsrevisorerne tilsluttede sig
Rigsrevisionens anbefaling.



20. Vores opfalgning viser, at Finanstilsynet i tre tilfeelde har udstedt pabud
til virksomheder pa grund af mangelfuld it-sikkerhed, siden vi afgav beret-
ningen. | alle tilfeelde har Finanstilsynet offentliggjort redeggrelser om pa-
buddene, hvor der er beskrevet potentielle risici og konsekvenser ved den
mangelfulde it-sikkerhed.

21. Hele sagen kan folges p& www.rigsrevisionen.dk og pa
www.ft.dk/Statsrevisorerne.

22. Bilag1viser Folketingets behandling af beretningen.

Birgitte Hansen
rigsrevisor
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og Rigsrevisionen
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spergsmal (nr.)

Indkaldt til
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Statsrevisorerne
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med ministeren

§ 20-sporgsmal

Finanstilsynets
it-tilsyn
(nr.14/2023)
13-05-2024
Minister-
redegorelse:
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ministeren:

15-08-2024

Finansudvalget:
23-05-2024
Udvalget for
Digitalisering og It:
15-05-2024
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