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Evaluering af beretning om Regionernes
beskyttelse af sundhedsdata mod
cyberangreb

Er undersggelsen igangsat efter anmod- Nej
ning fra Statsrevisorerne?

Har fortrolige oplysninger haft betydning Nej

for beretningen?

1. Er beretningens emne og formal klart motiveret, og er
afgraensningen relevant?

Beretningen undersager, om regionerne beskytter sundhedsdata pa hospita-
lerne tilstraekkeligt mod cyberangreb. Truslen fra cyberkriminalitet vurderes
som meget hgj. Fokus er pa regionernes arbejde med bade at forhindre an-
greb og at begraense skaderne, hvis et angreb lykkes. Analysen bygger pa
15 vurderingskriterier hentet fra ISO 27001-standarden og Center for Cyber-
sikkerheds anbefalinger.

Beretningen konkluderer, at beskyttelsen samlet set “ikke er helt tilfredsstil-
lende”. Regionerne har gjort en indsats for at forhindre adgang udefra, men
ikke nok for at forhindre, at angreb spreder sig internt. Det kan i veerste fald
fare til driftsstop pa hospitaler og utilgeengelige patientdata.

Beretningens emne og formal er klart motiveret af den stigende cybertrussel
mod sundhedssektoren, hvor bade kriminelle og fremmede stater udgar en
risiko. Sundhedsdata er seerligt attraktive, fordi de er falsomme og kan bru-
ges til afpresning eller spionage. Samtidig er sundhedsvaesenet steerkt digita-
liseret, hvilket er godt for effektiviteten, men gger sarbarheden.

Beretningen er afgraenset til regionernes arbejde med at beskytte sundheds-
data i hospitalsvaesenet og omfatter ikke primaersektoren, fx praktiserende
laeger. Fokus er pa netveerk og IT-systemer, som regionerne selv vurderer
som kritiske for hospitalsdriften. Seerligt de elektroniske patientjournaler er
prioriteret, fordi de er ret centrale for behandlingen af patienter. Der ses ikke
pa fysisk sikkerhed, sdsom adgang til serverrum. Den foretagne afgraensning
vurderer jeg er relevant.

2. Er det tydeligt, hvorfor de valgte undersogelsessporgsmal
er egnede til at belyse formalet?

Beretningen opstiller 3 undersggelsesspargsmal:
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1. Har regionerne et tilstreekkeligt grundlag for at beskytte sundheds-
data mod cyberangreb (overblik, sarbarhedsskanninger, risikovurde-
ringer, politikker)?

2. Har regionerne ivaerksat tilstraekkelige tekniske tiltag til at beskytte
sundhedsdata mod cyberangreb (ekstern og intern sikring af netvaerk
og systemer)?

3. Har regionerne et beredskab til at handtere konsekvenserne af cy-
ber-angreb, der rammer de elektroniske patientjournaler?

Det er tydeligt for mig som evaluator, at de tre undersggelsesspgrgsmal til-
sammen daekker hele sikkerhedskaeden: forudsaetninger (styring og risiko-
grundlag), forebyggelse (konkrete tekniske kontroller) og robusthed, nar ska-
den sker (beredskab og backup). Samtidig er spgrgsmalene eksplicit knyttet
til formalet om at vurdere, “om regionerne i tilstraekkeligt omfang beskytter
sundhedsdata i hospitalsveesenet mod cyberangreb”.

Ydermere er de opstillede spgrgsmal afledt af bade 1SO 27001 og Center for
Cybersikkerheds anbefalinger, hvilket styrker deres relevans og faglige legiti-
mitet.

3. Er de valgte metoder velegnede til at belyse formalet og
undersgogelsessporgsmalene?

Beretningen anvender primaert en historisk-dokumentarisk undersggelsesme-
tode, hvor man indhenter og gennemgar (reviderer) en reekke dokumenter.
Konkret er der tale om en systematisk gennemgang af regionernes planer,
retningslinjer og politikker, herunder risikovurderinger, it-beredskabsplaner,
politikker for it-sikkerhed, passwords og backup. Derudover gennemgas rap-
porter over status for sikkerhedsopdateringer.

Revisionen er struktureret omkring 15 vurderingskriterier, der kommer fra ISO
27001 og Center for Cybersikkerheds vejledning "Cyberforsvar der virker”.
Desuden anvendes ISO 27002 til at uddybe og detaljere nogle af de mere
overordnede punkter i ISO 27001.

Bilag 1 til beretningen indeholder en meget fin metodebeskrivelse, hvor man
ogsa i detaljer kan se hver af de 15 punkter. Det fremgar endvidere, at der
udover dokumentgennemgang har veaeret holdt mgder med regionernes it-af-
delinger for at f& uddybet materiale og anvendelsespraksis. Pa disse mgder
er regionerne blevet bedt om "at demonstrere udvalgte tekniske tiltag i prak-
sis p& mgderne, herunder implementeringen af sikre passwords, multifaktor-
login og aendringer i firewallregler”.
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Til preesentation af resultater anvendes en simpel trafiklys-skala med rad, gul
og gregn. Denne praesentation er let at forsta og formidle, men det fremgar
ikke preecist hvad der skal til for at opna gul frem for rad. Jeg har tidligere kri-
tiseret (i evalueringen af rapporter fra de foregaende ar), at det er en meget
grov skala, og har foreslaet at man forholder sig mere kritisk til bade skalaen
og punkterne. Dette synes at veere endnu mere relevant i ar, hvor der nzer-
mest pagar et 'vabenkaplab’ mellem de 'gode’ og de 'onde’ med brug af Ge-
nerativ Al til cyberkriminalitet. Men da alle punkterne, der males pa, er fra far
Generativ Al fik sin opblomstring, sa synes jeg det havde veeret pa sin plads
at forholde sig mere kritisk.

Der ligger ogsa en begraensning i, at Rigsrevisionen ikke foretager egne tek-
niske tests ud over regionernes egen dokumentation, og at fokus er afgreen-
set til udvalgte omrader. Af bilag 1 fremgar f.eks. at man har undladt 5 omra-
der, og man giver kun en forklaring p& hvorfor det giver mening at undlade
det ene omrade. Men der er ikke en god forklaring pa, at f.eks. "fiernadgang
til it-systemer”, ikke undersgges. Det kunne ellers veere saerdeles relevant ef-
ter som sundhedssektoren mange steder eksperimenterer med indleeggelse
og patient i eget hjem, hvilket kreever omfattende fjernadgang.

Min konklusion er, at metoderne der er anvendt, fremstar som passende og
vel anvendt, med enkelte mangler.

4. Er beretningens resultater og konklusioner tilstrakkeligt
underbygget?

Rigsrevisionen konkluderer i beretningen, at regionernes beskyttelse af sund-
hedsdata samlet set "ikke er helt tilfredsstillende”. Alle regioner har politikker
og foretager sarbarhedsskanninger, men flere mangler ledelsesmaessig op-
folgning og systematiske risikovurderinger. Isaer Region Hovedstaden kom-
mer ud med 'rgde’ mangler.

Ekstern netveerkssikkerhed er generelt bedre end den interne, hvor mang-

lende segmentering, utilstreekkelige sikkerhedsopdateringer og svagheder i
udstyr udggr veesentlige risici. Region Hovedstaden anvender fx ikke multi-
faktorlogin pa netvaerksudstyr, og har ikke segmenteret netvaerket.

Ja, beretningens resultater og konklusioner er tilstreekkeligt underbygget.
Hvert resultat knyttes direkte til konkrete vurderingskriterier, som anvendes
ensartet pa alle regioner. Dokumentation, tabeller og regionale oversigter vi-
ser praecist, hvor kriterier er opfyldt, delvist opfyldt eller ikke opfyldt. Der er
klar sammenhaeng mellem de fremlagte fund (fx manglende segmentering og
opdateringer) og konklusionen om utilstraekkelig beskyttelse. Brug af en inter-
nationale standarder ISO 27001 og 27002 styrker validiteten, ihukommende
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min kritik oven for. Fraveeret af uafheengige tekniske tests begraenser dog
dybden pa enkelte omrader, men sveekker efter min opfattelse ikke den sam-
lede evidens vaesentligt.

5. Er beretningens konklusioner balancerede?

Ja, beretningens konklusioner er balancerede. Rigsrevisionen anerkender, at
regionerne har gjort reelle fremskridt og generelt har styr pa den eksterne sik-
ring. Samtidig leegges der tydelig vaegt pa de alvorlige mangler i intern sikring
og beredskab, hvilket er sagligt begrundet i risikoen for driftsstop og dataleek.

Kritikken i beretningen er differentieret. Der skelnes mellem regioner og mel-
lem typer af mangler. Beretningen fremstar med et nggternt og klart teknisk

sprog.

Med til at give balance er ogs4, at det fremhaeves at regionerne allerede har
forbedret forholdene under undersggelsen.

Samlet set synes jeg at beretningen giver et realistisk, men ikke over-alarme-
rende billede af situationen péa beretningens omrade.

6. Hvad er den samlede vurdering af beretningen?

Beretningen fremstar samlet set som en solid og fagligt velfunderet undersg-
gelse af regionernes beskyttelse af sundhedsdata mod cyberangreb. Den er
klart motiveret af en meget hgj trusselsvurdering og den omfattende digitali-
sering af sundhedsvaesenet. Formal og tre undersggelsesspgrgsmal er tyde-
ligt formuleret og deekker hele sikkerhedskaeden: styringsgrundlag, konkrete
tekniske tiltag og beredskab. Metoden er gennemsigtig, med 15 vurderings-
kriterier afledt af ISO 27001 og Center for Cybersikkerheds anbefalinger, og
resultaterne formidles overskueligt i tabeller og figurer, som ggr det let at se
forskelle mellem regionerne.

En vigtig styrke ved beretningen er, at konklusionerne er balancerede: Rigs-
revisionen anerkender bade de fremskridt, regionerne har gjort, og peger
klart og entydigt pa de mest kritiske mangler, iseer manglende segmentering,
utilstreekkelige opdateringer og svagheder i beredskabet.

Svaghederne ved beretningen er primaert metodiske og afgraensningsmaes-
sige: den bygger i hgj grad p& dokumenter og regionernes egne oplysninger,
uden egentlige uafhaengige tekniske tests, og den ser kun pa hospitalsomra-
det — ikke primaersektoren eller fysisk sikkerhed. Desuden er sproget i beret-
ningen ret teknisk, hvilket kan ggre den tung for ikke-specialister, og der
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diskuteres kun begraenset, hvad det vil kraeve ressourcemeessigt at lukke de
identificerede huller.

Pa trods af disse begraensninger giver beretningen et klart og preecist billede
af regionernes cybersikkerhed pa et vigtigt omrade. Min samlede vurdering er
derfor, at beretningen er pa et tilfredsstillende niveau.

Vurderini af beretniniens failic!)e kvalitet (seet x)

Meget tilfredsstillende
Tilfredsstillende X

Mindre tilfredsstillende
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Evaluering af beretning om Tidsforbrug og
okonomi i statslige bygge- og an-
laegsprojekter

Er undersggelsen igangsat efter anmod- Nej

ning fra Statsrevisorerne?

Har fortrolige oplysninger haft betydning Nej
for beretningen?

1. Er beretningens emne og formal klart motiveret, og er
afgraensningen relevant?

Beretningen kortleegger tidsforbrug og gkonomi i 120 statslige bygge- og an-
leegsprojekter pa seks ministeromrader, som skulle veere afsluttet i arene
2018-2022. Beretningen viser, at omkring 60 % af projekterne ikke gennem-
fares som farst planlagt; de bliver gennemsnitligt forsinket 2% ar, 20% har
merforbrug, men der er ogsa flere projekter med mindreforbrug.

Motivationen fremgar klart; Rigsrevisionen reagerer pa et tilbagevendende
problem med forsinkelser og fordyrelser i starre statslige anleeg og vil skabe
et samlet overblik, som hidtil ikke har eksisteret.

Beretningen laegger sig i forlaengelse af bade tidligere Rigsrevisionsberetnin-
ger og nyere tal fra Finansministeriet, der peger pa udbredte problemer med
tid og skonomi i statens projekter. Dertil kommer et samfundsmaessigt hen-
syn: Folketinget godkender projekter pa grundlag af forventninger til pris og
tid. Og nar disse forventninger bliver skuffet, sa kan Folketinget fgle sig vild-
ledt eller fart bag lyset.

Beretningen afgraenses til bygge- og anleegsprojekter under seks ministerom-
rader. Kun projekter over et vist belgb, en sakaldt foreleeggelsesgreense, og
projekter som ifglge farste bevilling skulle veere faerdige i perioden 2018-
2022, er medtaget.

Konkluderende mener jeg, at beretningen er bade klart motiveret og velaf-

greenset.

2. Er det tydeligt, hvorfor de valgte undersogelsessporgsmal
er egnede til at belyse formalet?
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Beretningen har det overordnet formal, at vurdere, om ministeriernes bygge-
og anlaegsprojekter gennemfares som fgrst planlagt? Det konkretiseres i 2
undersggelsesspgrgsmal:
1. Om projekterne er blevet faerdige til tiden.
2. Om projekterne er blevet feerdige til prisen, dvs. inden for den oprin-
deligt angivne gkonomiske ramme.

Det er tydeligt, hvorfor netop disse spargsmal er valgt: de overseetter det
overordnede formal til to enkle, malbare kriterier (tid og gkonomi), som ogséa
er preecis de oplysninger, Folketinget godkender projekterne pa baggrund af.
Spegrgsmalene er dermed velegnede til at belyse, om projekterne lever op til
de forventninger, der oprindeligt er preesenteret for Folketinget.

| litteraturen om projekter har man i mange ar diskuteret om offentlige projek-
ter var udsat for "strategic misrepresentation”, dvs. “the planned, systematic
distortion or misstatement of fact—Ilying—in response to incentives in the
budget process” (citeret fra side 437 | Jones & Euske (1991) "Strategic
Misrepresentation in Budgeting." Journal of Public Administration Research
and Theory (4):437-460). Men med den valgte afgreensning, vil det desveerre
ikke veere muligt at komme bag om tallene, og diskutere om vi har "strategic
misrepresentation” i en dansk kontekst.

3. Er de valgte metoder velegnede til at belyse formalet og
undersogelsessporgsmalene?

Beretningen bygger primaert pa kvantitative dataanalyser kombineret med do-
kumentgennemgang. Man har til formalet opbygget et nyt datasset med op-
lysninger om tid og gkonomi for 120 projekter pa tveers af 6 ministeromrader.
Data kommer fra ministerierne og fra aktstykker, finanslove, arsrapporter,
statusrapportering m.v.

For hvert projekt sammenlignes det forventede afslutningstidspunkt og den
oprindelige gkonomiske ramme med det faktiske ibrugtagningstidspunkt og
det faktiske forbrug. Et stort, feelles dataseet giver mulighed for et samlet,
sammenligneligt overblik, som netop var et centralt formal med undersggel-
sen. Sammenligningen mellem fgrste bevilling og faktisk forlgb rammer prae-
cist den politiske problematik om Folketingets beslutningsgrundlag.

Danskeren Bent Flyvbjerg (Flyvbjerg et al. (2022), The Empirical Reality of IT
Project Cost Overruns: Discovering A Power-Law Distribution. Journal of
Management Information Systems 39 (3):607-639) har sammen med et team
fra Oxford University opbygget en database af mega-projekter, og har leveret
den hidtil mest omfattende undersggelse af mere end 5000 store it-projekter.
De fandt, at stgrstedelen af projekterne kun havde beskedne budget-
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overskridelser, mens en mindre andel havde usaedvanligt store overskridel-
ser. Fordelingen har en "fat tail”, hvilket indikerer, at sddanne ekstreme over-
skridelser forekommer hyppigere, end man ville forvente ud fra en normalfor-
deling. Dette svarer fint til, at beretningen pé side 3 siger, at ” Merforbruget
udger i alt ca. 4,8 mia. kr., hvoraf byggeriet af Niels Bohr Bygningen star for
mere end 75 % af det samlede merforbrug”. Sa tallene i beretningen bekreaef-
ter Flyvbjergs observationer.

Ja, de valgte metoder er velvalgte i forhold til formalet, fordi spgrgsmalene
handler om malbare forhold: tid og penge. Metoden har dog ogsa sin be-
graensning, idet man ikke gar ‘bag om’ den fremlagte dokumentation eller gar
dybere ind i arsager til forsinkelser.

4. Er beretningens resultater og konklusioner tilstraekkeligt
underbygget?

Beretningen viser, at kun ca. 40 % af de 120 projekter er blevet feerdige til ti-
den, mens ca. 60 % er forsinkede, gennemsnitligt med 2% ar. Kun 46 projek-
ter er bade feerdige til tiden og inden for den gkonomiske ramme, mens 19
stadig ikke er afsluttede. Ca. 20 % af projekterne er afsluttet med et merfor-
brug pa mindst 10 % i forhold til den oprindelige gkonomiske ramme, i alt ca.
4,8 mia. kr. i samlet merforbrug. Interessant nok er 40 % af de undersggte
projekter afsluttet med et mindreforbrug, samlet ca. 8 mia. kr. | disse projek-
ter har man altsé veaeret for forsigtige og lagt for meget luft ind i estimatet. | re-
lation til forskningsresultater fra andre lande, bl.a. ovenfornaevnte Flyvbjerg,
er 40% med mindreforbrug et usaedvanligt stort tal

Der ses en tydelig sammenhaeng mellem merforbrug og forsinkelser, samt
mellem forsinkelser og projekter, hvor indholdet er zendret undervejs. Sa nar
kravene aendrer sig s opstar overskridelser. Det er derfor der mange steder
gares forsgg med mere agil udvikling, bl.a. i Skat og STAR (Styrelsen for Ar-
bejdsmarked og Rekruttering).

Beretningen finder ikke en entydig sammenhaeng mellem entrepriseformen
(udbud, tilbud, kontrakt), og om projekterne bliver feerdige til tiden og inden
for rammen. Det er ret interessant idet mange har angrebet entrepriseformen
for at veere skyld i forsinkelser og overskridelser. Men den sammenhaeng fin-
des ikke her.

Resultaterne bygger pa et relativt omfattende dataseet med 120 projekter pa
tvaers af seks ministeromrader og en samlet ramme pa ca. 91 mia. kr. Data
stammer bade fra ministeriernes egne indberetninger og fra aktstykker, fi-
nanslove, arsrapporter og Transportministeriets opgerelser. Den anvendte
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metode er gennemsigtig, og der er gennemfart flere runder kvalitetssikring og
dialog med ministerierne om dataseettet.

Den kvantitative metode, konsekvent anvendt, samt kvalitetssikringen i form
af den neevnte dialog gar, at jeg finder det klart, at beretningens resultater og
konklusioner er tilstreekkeligt underbygget.

5. Er beretningens konklusioner balancerede?
Ja, jeg finder at beretningens konklusioner er balancerede.

Beretningen fremhaever bade problemerne med forsinkelser og merforbrug
og det forhold, at en betydelig del af projekterne faktisk afsluttes til tiden
og/eller med mindreforbrug. Der vises forskelle mellem ministerier og projekt-
grupper, uden at enkelte aktgrer haenges ud mere end tallene tilsiger.

Beretningen understreger, at projekterne er forskellige i starrelse, formal og
rammevilkar, samt at der ikke er feelles regler for planleegning og gennemfg-
relse, som der f.eks. er pa it-omradet med statens it-projektmodel.

Beretningens anbefalinger rettes primeert til Finansministeriet og beslutnings-
grundlaget til Folketinget, og fremstar ikke som direkte kritik af enkeltprojek-
ter.

Den eneste ubalance jeg synes man kan fremhaeve er, at beretningen foku-
serer ensidigt pa tid og gkonomi, s& hele det centrale spgrgsmal om den @n-
skede effekt eller gevinst opnas, ligger ubelyst hen. Endvidere, som ogsa
neevnt oven for, kommer vi ikke i dybden med arsagerne til hverken forsinkel-
ser eller budget-overskridelser.

6. Hvad er den samlede vurdering af beretningen?

Jeg synes det er en rigtig god beretning. Af steerke sider kan naevnes: (1) At
den har et meget klart formal og nogle enkle, preecise undersggelsesspgargs-
mal om tid og skonomi. (2) At den bygger pa et relativt stort og systematisk
opbygget datasaet, som muligger et samlet overblik pa tvaers af ministerom-
rader. (3) Meget fine grafiske fremstillinger hele vejen igennem. (4) Resulta-
terne kobles tydeligt til det politiske beslutningsgrundlag og munder ud i en
konkret, realistisk anbefaling til Finansministeriet.

Beretningen har ogsa nogle svage sider. Jeg har flere gange naevnt et meget
sneevert fokus pa tid og gkonomi, s& aspekter som kvalitet og gevinstrealise-
ring stort set ikke belyses. Arsager til forsinkelser og overskridelser
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behandles kun overfladisk analyseres ikke systematisk. Beretningen, og den
til grundliggende database, er helt og fuldt athaengig af ministeriernes regi-
streringer og de projekter, der opfylder bestemte belgbs- og tidskriterier, hvil-
ket begraenser generaliserbarheden.

Samlet vurderet er beretningen efter min opfattelse pa niveauet meget til-
fredsstillende.

Vurderini af beretniniens failic!)e kvalitet (seet x)

Meget tilfredsstillende X

Tilfredsstillende

Mindre tilfredsstillende
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Evaluering af beretning om
Forsvarsministeriets beskyttelse af
oplysninger om viaben

Er undersggelsen igangsat efter anmod- Nej

ning fra Statsrevisorerne?

Har fortrolige oplysninger haft betydning Ja
for beretningen?

1. Er beretningens emne og formal klart motiveret, og er
afgraensningen relevant?

Beretningen undersgger, om Forsvarsministeriet har beskyttet oplysninger
om vaben og ammunition tilstreekkeligt i ministeriets to it-systemer, kaldet sy-
stem A og system B. Fokus er pa, hvem der har adgang til oplysninger om
vaben, og om adgangen er begrundet i et reelt arbejdsmaessigt behov.

Motivationen for beretningen er tydelig, fordi oplysninger om vaben anses
som seerligt falsomme og sikkerhedskritiske. Beretningen knytter problemet
til den aktuelle sikkerhedssituation, hvor iseer trusler fra fremmede magter
fremhaeves. Der peges pa, at ansatte kan udggare en sikkerhedsrisiko, hvis til-
ladelse til adgang ikke gives og kontrolleres korrekt. Desuden peger undersg-
gelsen pa tidligere sager om leek og vaben, der er endt i kriminelle miljger.
Samlet giver dette en klar og relevant motivation for at gennemfgre undersg-
gelsen.

Undersggelsen er afgreenset til de dele af Forsvarsministeriets it-systemer,
der indeholder oplysninger om vaben. Anonymiseret til at blive kaldt system
A og system B. Der ses udelukkende pa interne adgangsforhold, ikke pé for-
svar mod eksterne hackerangreb, og generel cybersikkerhed er heller ikke
medtaget. Der er ikke nogen god argumentation for afgraensningen. At der er
en greenseflade til en anden beretning er dog en god greenseflade-afgraens-
ning.

Beretningen understreger, at dele af grundlaget er hemmeligholdt af sikker-
hedshensyn, hvilket har nuanceret mine forventninger som leeser. Jeg synes
dog ikke det virker specielt heemmende, som det har gjort i tidligere rappor-
ter, jeg har laest (de foregaende ar); man har fundet en god balance.

2. Er det tydeligt, hvorfor de valgte undersogelsessporgsmal
er egnede til at belyse formalet?
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Formalet med beretningen er at vurdere, om Forsvarsministeriet har sikret en
tilstraekkelig beskyttelse af ansattes adgang til oplysninger om vaben i mini-
steriets it-systemer. Dette konkretiseres i praksis i tre undersggelsesomrader,
der fungerer som undersggelsesspgrgsmal:

1) Om adgangen til oplysninger om vaben er styret efter de ansattes ar-
bejdsmaessige behov (adgangsstyring),

2) Om ministeriet logger og falger tilstraekkeligt med i, hvem der slar va-
benoplysninger op (logning og overvagning), og

3) Om selve registreringerne af vabenoplysninger er tilstraekkeligt be-
skyttet, korrekte og ajourfarte (kvalitet, integritet og teknisk sikring).

Det er forholdsvis tydeligt, hvorfor disse tre undersggelsesspargsmal er eg-
nede til at belyse formalet: De deekker hele den logiske kaede fra hvem der
kan se oplysningerne, over hvordan deres brug kan opdages, til om oplysnin-
gerne i systemerne er pélidelige og beskyttede.

Samtidig er de direkte forankret i ISO 27001 og Forsvarsministeriets egne
sikkerhedsbestemmelser, som er brugt til at svare pa de tre spgrgsmal. S3,
ja, det er tydeligt hvorfor disse spgrgsmal er velegnede til at belyse formalet.

3. Er de valgte metoder velegnede til at belyse formalet og
undersogelsessporgsmalene?

Beretningen anvender som udforsknings-metoder primaert dokumentgennem-
gang og mgder med udvalgte medarbejdere i Forsvarsministeriet og For-
svarsministeriets Materiel- og Indkgbsstyrelse. Det er uklart hvem man har
mgdtes med og hvordan disse respondenter er valgt, men det fremgar at ind-
holdet af magderne har handlet om 19 vurderingskriterier baseret pa bl.a. ISO
27001. Som laeser savner jeg en overvejelse om forskellige roller og en pree-
cisering af hvilke roller man har talt med. Har man f.eks. talt med systembru-
gere 'ude i marken’?

Af dokumenter er der set pa vejledninger, beskrivelser af brugerroller, over-
sigter over brugerkonti og log-politikker, og disse er analyseret. Der er ingen
beskrivelse af hvordan analysen er foregaet.

Metodisk er ogsa demonstrationer af og udtraek fra de to it-systemer (system
A og B) omfattet. F.eks. har man udtrukket lister over oprettede brugere og
deres rettigheder. Formalet med disse udtreek har veeret at efterprgve, om
praksis i systemerne faktisk svarer til det, der er beskrevet; en klassisk revisi-
onsmetode.
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Fra ISO 27001, suppleret med ministeriets egne regler, er der udledt 19 vur-
deringskriterier. Hvert kriterium er herefter vurderet som opfyldt, delvist op-
fyldt eller ikke opfyldt for hvert system, anvendende en trafiklys-metafor med
gren, gul og rad. Vurderingen sammenfattes i figur 1. Der gives ingen detaljer
om hvordan man er naet frem til scoringen, og om der har veeret graensetil-
feelde mellem f.eks. gr@n og gul.

Metoderne der er valgt er grundleeggende velegnede til formalet, fordi de di-
rekte tester, om ministeriet efterlever de krav, der netop definerer "tilstreekke-
lig beskyttelse” af oplysninger om vaben. Kombinationen af dokumentgen-
nemgang og konkrete systemudtraek giver bade indblik i de formelle regler og
i den faktiske praksis i it-systemerne.

En klar svaghed er, at metoden naesten udelukkende er normativ, og ikke
bygger pa fx interviews med bredere brugergrupper eller risikovurderinger.
Metode-bilaget (bilag 1) er ogsa meget kortfattet. Der savnes simpelthen flere
detaljer, for at man som leeser kan vurdere kvaliteten af beretningen.

4. Er beretningens resultater og konklusioner tilstrakkeligt
underbygget?

Beretningen konkluderer, at beskyttelsen af ansattes adgang til oplysninger
om vaben er meget utilfredsstillende.

Man har givet mange ansatte adgang til detaljerede oplysninger om vaben
uden at vurdere deres arbejdsmeessige behov. Der gennemfgres ikke regel-
maessige gennemgange af, om adgange fortsat er ngdvendige, eller om de i
praksis giver mere indsigt end man har besluttet at den pageseldende skal
have. Ministeriet logger ikke systematisk, hvilke vdbenoplysninger der sgges
pa, og falger ikke tilstreekkeligt med i brugen af systemerne.

Til gengeeld er kvaliteten af registreringer om vaben og beskyttelsen mod
uautoriseret aendring og sletning i de undersggte systemer A og B overordnet
tilfredsstillende.

Resultater og konklusioner er underbygget dels af de 19 vurderingskriterier
udledt af ISO 27001, dels af ministeriets egne sikkerhedsbestemmelser. Me-
todisk er der anvendt dokumentgennemgang, systemdemonstration og mga-
der. Jeg savner indsigt i hvordan analysen er foregéet, og hvem man har
mgdtes med. Jeg savner ogsd at man gar teettere pa de to systemer A og B
og vurderer deres "affordance”, altsad hvilken anvendelse systemerne inviterer
eller laegger op til. Sa alt i alt synes jeg ikke resultater og konklusioner er helt
tilstraekkeligt underbygget.
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5. Er beretningens konklusioner balancerede?

Beretningen er kritisk, og bygger sin kritik p& konkrete afvigelser fra etable-
rede standarder og ministeriets egne krav.

Beretningen fremstar balanceret p& den méde at forstd, at den ikke kun frem-
heever svagheder, men ogsa styrker, sd som kvalitetssikring af vabenregi-
streringer og beskyttelse mod uautoriseret aendring.

Som en del af kvalitetssikringen har man indhentet kommentarer fra ministe-
riet. Der redeggres loyalt for ministeriets synspunkter, fx om sikkerhedsgod-
kendelse af ansatte og sammenhaengen til den fysiske beskyttelse af mili-
teere omrader. Beretningen afviser dog eksplicit, at dette kan erstatte kravet
om at vurdere arbejdsmaessigt behov for adgang, sa her synes der at veere
en konstateret saglig uenighed.

Samlet set fremstar konklusionerne balancerede i forhold til materialet, de
anvendte metoder og afgreensningen.

6. Hvad er den samlede vurdering af beretningen?

Min samlede vurdering er, at beretningen opfylder sit formal, men at den er
lidt sneevert fokuseret.

Af steerke sider vil jeg fremhaeve, at beretningen har et meget klart og sikker-
hedspolitisk relevant fokus: ansattes adgang til falsomme vabenoplysninger i
to af Forsvarsministeriets it-systemer A og B. Den tager udgangspunkt i et ty-
deligt formal og konkrete vurderingskriterier, forankret i bade ISO 27001 og
ministeriets egne bestemmelser. Metoderne der er anvendt, er gennemskue-
lige, og resultatet sammenfattes overskueligt i tabel og figur.

Af svage sider kan naevnes metodeanvendelsen, der er ret fokuseret pa ’blot’
at tage nogle vurderingskriterier fra ISO 27001, uden at forholde sig kritisk til
dem, og blot at mgdes med nogle fa — ikke alle — nggleinteressenter. Fokus
er forholdsvis snaevert pa to systemer og kun pa udvalgte aspekter af infor-
mationssikkerhed, hvilket begraenser, hvor langt man kan generalisere kon-
klusionerne. Endelig er beretningen meget norm- og regelbaseret og mindre
optaget af en egentlig risikovurdering eller konsekvensanalyse.

Pa trods af disse begraensninger fremstar beretningen samlet set fagligt so-
lid, klart formidlet og brugbar for bade Folketing og ministerium — jeg vil derfor
vurdere den som pa niveauet tilfredsstillende.

Vurdering af beretningens faglige kvalitet (seet x)
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Meget tilfredsstillende
Tilfredsstillende X

Mindre tilfredsstillende
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Evaluering af beretning om
Forsvarsministeriets beskyttelse af militaere
omrader

Er undersggelsen igangsat efter anmod- Nej

ning fra Statsrevisorerne?

Har fortrolige oplysninger haft betydning Ja

for beretningen?

1. Er beretningens emne og formal klart motiveret, og er
afgraensningen relevant?

Formalet med beretningen er at undersgge, om Forsvarsministeriet har sikret
en tilstreekkelig beskyttelse af Danmarks militeere omrader mod spionage, sa-
botage, indbrud og tyveri.

Beretningen er klart motiveret af et eendret og forveerret trusselsbillede mod
Danmark, som Forsvarets Efterretningstjeneste (FE) har dokumenteret. Trus-
len er blevet mere alvorlig, og ministeriet har selv erkendt behovet for bedre
beskyttelse

Undersggelsen er afgreenset til perioden 2020-2024, hvor trusselsniveauet
ifolge FE netop er steget markant. Fokus er afgraenset til fysiske militeere om-
rader og omfatter de tre centrale sikringstiltag: mekanisk sikring, elektronisk
overvagning og menneskelig bevogtning.

Rigsrevisionen har ikke vurderet konkrete haendelser som spionage eller ty-
veri, pa militeere omrader. Dette kunne ellers have givet input til en bedre risi-
koanalyse. Man afgraenser sig til alene at se pa beskyttelsesniveauet.

Ja, formalet er klart motiveret, mens afgraensningen virker lidt snaever.

2. Er det tydeligt, hvorfor de valgte undersogelsessporgsmal
er egnede til at belyse formalet?

Beretningens formal er at vurdere, om Forsvarsministeriet har sikret en til-
straekkelig beskyttelse af militeere omrader mod spionage, sabotage, indbrud
og tyveri. Det brydes i praksis ned til tre undersggelsesomrader, som funge-
rer som undersggelsesspgrgsmal:

1. Hvordan er den samlede sikkerhedstilstand vurderet af FE over tid
(2020-2024)?
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2. Hvordan vurderer de enkelte myndigheder selv sikkerheden pa deres
omrader, og hvilke typer mangler peger de pa?

3. Hvordan arbejdes der med at udbedre de konstaterede mangler, og
er der tilstreekkelig fremdrift og overblik?

Ja, det er tydeligt, hvorfor disse undersggelsesspargsmal er egnede til at be-
lyse formalet.

3. Er de valgte metoder velegnede til at belyse formalet og
undersogelsessporgsmalene?

Ja, Samlet set er de valgte metoder velegnede til at besvare undersggelses-
spgrgsmalene.

Metodisk anvender beretningen dokumentgennemgang af materiale fra mini-
steriet, FE, Forsvarskommandoen og Etablissement- og Terreenkomman-
doen (ETK). Derudover indhentes dataudtraek fra ETK om status for de pro-
jekter, der skal udbedre mangler i sikkerheden. P& baggrund heraf sammen-
ligner Rigsrevisionen FE’s samlede vurderinger med myndighedernes egne
vurderinger over perioden 2020-2024 og med den faktiske udbedring af
mangler. Metodisk anvendes endvidere mgder med de bergrte parter for at fa
uddybet ansvar, organisering og ministeriets eget overblik over sikkerheden.
Endelig har man veeret ude at se udvalgte militaere omrader for at f& indblik i,
hvordan sikkerhedsforanstaltninger og tilsyn ser ud i praksis.

Metoderne passer grundlaeggende godt til formalet, fordi de direkte tager ud-
gangspunkt i Forsvarsministeriets egne mindstekrav og i FE’s systematiske
tilsyn med sikkerheden. Dokumentgennemgangen af arsrapporter, tilsyn og
arsoversigter gagr det muligt at falge udviklingen i sikkerhedsniveauet over tid
og pa tveers af myndigheder. Data fra ETK om sikringsprojekter giver et kon-
kret grundlag for at vurdere, om kendte mangler faktisk bliver udbedret — og
hvor der mangler fremdrift. Mgder og besigtigelser fungerer som kvalifice-
rende baggrund, selv om de ikke kan betragtes som repreesentative.

En svaghed er, at der ikke indgar mere dybtgaende case-studier af enkeltsa-
ger eller egentlige risikovurderinger.
4. Er beretningens resultater og konklusioner tilstrakkeligt

underbygget?

Ja, inden for den valgte afgraensning fremstar konklusionerne tilstreekkeligt
underbygget.
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Beretningen viser, at Forsvarsministeriets beskyttelse af militeere omrader
samlet set er kritisabel og ikke lever op til ministeriets egne sikkerhedskrav.
FE har i alle &r 2020-2024 vurderet sikkerneden som "ikke tilfredsstillende”,
hvilket er den darligste kategori og indebaerer krav om snarlige forbedringer.
Myndighedernes egne vurderinger bekreaefter dette billede; 15 ud af 18 myn-
digheder vurderer i 2024 deres sikkerhed som enten "ikke tilfredsstillende” el-
ler "ikke helt tilfredsstillende”. Beretningen konkluderer, at sikkerheden er ble-
vet forveerret i perioden, og at Forsvarsministeriet ikke har haft tilstreekkelig
fremdrift i at udbedre kendte mangler, som ofte gar igen ar efter ar.

Som laeser undrer jeg mig over, hvorfor der ikke ggres noget? Vi far kun for-
talt om symptomerne og kommer aldrig ‘bag om’ s& vi forstar hvorfor der intet
sker? | japansk kvalitets-teenkning taler man om "five times why”, altsa at
man til ethvert symptom skal spgrge ’hvorfor’ fem gange for at komme
bagom symptomet. Det savner jeg at man g@r i denne beretning.

Beretningens resultater baserer sig pa FE’s arsrapporter, myndighedernes
egne arsoversigter og tilsyn samt dataudtraek fra ETK om sikringsprojekter og
deres fremdrift. Disse kilder giver et konsistent og flerstrenget billede af sik-
kerhedstilstanden. Beretningen gennemgar hele perioden 2020-2024 og kan
dermed dokumentere udviklingen over tid, herunder at sikkerheden samlet
set er forveerret.

5. Er beretningens konklusioner balancerede?

Konklusionerne er tydeligt kritiske, men de knyttes hele tiden til konkrete krav
fra f.eks. ministeriet selv. Beretningen giver plads til Forsvarsministeriets per-
spektiv, bl.a. ved at redeggre for ressourcemaessige begraensninger, og ved
at notere sig at der er nedsat en styregruppe til at forbedre sikkerheden.
Samtidig fastholder beretningen, at kendte kritiske mangler bgr udbedres
straks, hvilket er en skarp, men sagligt begrundet forventning.

Myndigheder anonymiseres, og konkrete detaljer udelades af hensyn til sik-
kerheden. Det synes jeg er ok, da jeg ikke ved leesningen har haft brug for de
anonymiserede detaljer.

Hvis man skal sige noget om balancen, sa er den overvejende negativ. Mu-
lige forbedringer eller gode eksempler belyses ikke, hvilket giver en overve-
jende negativ tone. Der argumenteres dog for, at den kritiske vurdering byg-
ger pa flere ars gentagne konstateringer af de samme problemer.

Alt i alt er beretningens konklusioner samlet set balancerede, givet formal og
afgreensning.

Side 19 | 20



6. Hvad er den samlede vurdering af beretningen?

Beretningens stgrste styrke er, at den tager fat i et helt centralt sikkerhedspo-
litisk emne; den fysiske beskyttelse af militeere omrader i en periode med
markant gget trussel. Den har et meget klart formal og en entydig konklusion.
Sammenstillingen af FE’s vurderinger og myndighedernes egne vurderinger
er seerlig steerk, fordi den viser, at problemerne er bade kendte og vedva-
rende, men at der intet er sket.

Beretningen er balanceret, idet den gengiver ministeriets egne initiativer
(f.eks. styregruppe) og forklarer de gkonomiske og praktiske begraensninger,
samtidig med at den fastholder, at kritiske mangler bgr udbedres straks.

Beretningens mest dbenlyse svaghed er, at fokus er snaevert pa tre sikrings-
tiltag og ikke inddrager en bredere risikovurdering eller konkrete haendelses-
forlab. Der gives ogsa meget fa positive eksempler pa velfungerende omra-
der, sa der er ikke meget leering at hente om hvordan man kan gare. Endelig
kommer man ikke 'bag om’ symptomerne, sa man far ingen forstaelse af
hvorfor ting er sket og hvorfor det blot bliver veerre og veerre?

Pa trods af disse begraensninger fremstar beretningen samlet set fagligt so-
lid, metodisk velstruktureret og med klare brugbare konklusioner for ministe-
riet og Statsrevisorerne/Folketinget — jeg vil derfor vurdere den som pa ni-
veauet tilfredsstillende.

Vurderini af beretniniens failiie kvalitet (seet x)

Meget tilfredsstillende
Tilfredsstillende X

Mindre tilfredsstillende
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