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Statsrevisorernes beretning 18/12 om revisionen af stats-
regnskabet for 2012

Under henvisning til Statsrevisorernes brev af 21. november 2012, Ref. 13-
001040-7, skal Ministeriet for Sundhed og Forebyggelse bemeerke falgende:

Ad afsnit b: Udvalgte revisionsresultater
Pkt. 260. Supplerende oplysning om resultatet af produktionen af vacci-

ner i Statens Serum Institut.

Rigsrevisionen har anfert, at kapaciteten i de i 2002 og 2008 opferte vaccine-
fabrikker, som primaert producerer vacciner til det danske bernevaccinations-
program, ikke udnyttes optimait.

Ministeriet for Sundhed og forebyggelse har over for Rigsrevisionen tilkende-
givet, at ministeriet deler Rigsrevisionens opfattelse af, at det ikke er en hold-
bar situation.

Ministeriet vil iveerksaette de nedvendige tiltag med henblik pa at rette op pa
de af Rigsrevisionen anferte forhold.

Pkt. 261. Manglende it-sikkerhed i Statens Serum Institut (SS])
Rigsrevisionen har anfert, at Rigsrevisionen vil have fokus pa it-sikkerheden,
da it-revisionen ved SSl viste, at den fysiske sikkerhed ikke var tilfredsstillen-
de.

SSI har oplyst, at SSI efter IT-revisionen i 2012 straks igangsatte et projekt,
der har til formal at indfere et grundlasggende nyt adgangskontrolsystem, hvil-
ket er en forudsaetning for markant aendret elektronisk adgangsadministrering.
Det nye system tilsigter pa en elektronisk og ressourcemaessig hensigtsmaes-
sig made at imadekomme de svagheder, som blev papeget af Rigsrevisionen
ved it-revisionen i 2012, og at Ilette den fremtidige administration. Det nye sy-
stem var planlagt ibrugtaget ult. oktober 2013. Projektet har vist sig at vaere
mere komplekst end farst antaget, bl.a. fordi SSI's lokalemaessige forhold har
stillet egede krav til programmering og operativ-systemomlasgninger. Derfor er
omlaegning opdelt i faser, og systemibrugtagning er udskudt til februar 2014.

SSI har videre oplyst, at parallelt med dette arbejdes igangsastning blev de
adkomstmaessige sarbarheder elimineret. Saledes ér alle medarbejderes, gae-
stearbejderes og gaesters adgangskort blevet gennemgaet, de uidentificerede
geestekort er lukket, og alles adkomstbehov er vurderet. Endvidere er der sket
ajourfgring og indskaerpelse samt indfart kontrol af procedurerne for tildeling
og &ndring af adgangsrettigheder, sledes at al tildeling nu foregar skriftligt
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dokumenteret og efter pategning af den ansvarlige leder, som tillige periode-
vist revurderer sine medarbejderes adkomstbehov. Der forestar i den kom-
mende tid gennemfarelse af en raekke afledte projekter, herunder bl.a. etable-
ring af AD-l@sning og af elektronisk workflow-lgsning samt udpegning af HR-
og IT-driftsansvarlige, sa der sikres smidig, koordineret og dokumenteret |-
bende administration fremadrettet.

Rigsrevisionen er blevet orienteret om projektet ved kontrolbesgg hos SSI d.
16. september og 14. november 2013, ligesom Rigsrevisionen har faet tilsendt
diverse materiale til brug for og opfalgning p& meder mellem Rigsrevisionen
og SSI.

| Rigsrevisionens udkast af 14. januar 2014 om it-revision hos National Sund-
heds-it ved Statens Serum Institut 2013 med svarfrist den 24. januar 2014 har
Rigsrevisionen anfart, at Rigsrevisionens gennemgang af og opfelgning pa
den fysiske adgangsstyring har vist, at implementeringen af et nyt adgangs-
kontrolsystem er blevet forsinket, og at de i 2012 konstaterede sarbarheder
ved det nuveerende adgangskontrolsystem stadig er gaeldende. Rigsrevisionen
finder det dog positivt, at SSI har lukket alle uidentificerede geestekort, og at
SSI har opprioriteret udviklingen af et nyt Adgangskontrolsystem.

Hertil bemaerkes, at SSI i forbindelse med den igangvaerende it-revision vil re-
degere yderligere for de iveerksatte aktiviteter, som efter SSI’s opfattelse tager
hénd om de konstaterede sarbarheder ved det nuvaerende adgangskontroisy-
stem.

Pkt. 262. It-sikkerheden af landspatientregisteret i Statens Serum Institut
(SSI) var ikke tilfredsstillende.

Rigsrevisionen har anfart, at Rigsrevisionen ved den arlige revision vil have
fokus pa it-sikkerheden af Landspatientregisteret, da Rigsrevisionen i forbin-
delse med it-revisionen i 2012 vurderede, at det ikke var tilfredsstiliende, at
SSI's svage kontroller indebar en risiko for, at Landspatientregisterets fal-
somme persondata for hele Danmark kompromitteres. Ved it-revisionen i
2012, konstaterede Rigsrevisionen bl.a. veesentlige sarbarheder i adgangssty-
ringen, eendringsstyringen og leverandearstyringen af LPR.

| forbindelse med revisionen i 2013 har Rigsrevisionen undersegt, hvordan
Statens Serum Institut, herunder National Sundhedsforskning (NSF) og Natio-
nal Sundheds-it (NSI) har fulgt op pa Rigsrevisionens anbefalinger fra it-
revisionen af Landspatientregisteret i 2012.

Ministeriet har noteret sig, at Rigsrevisionen i udkast af 14. januar 2014 om it-
revision hos National Sundheds-it ved Statens Serum institut 2013 har anfart,
at Rigsrevisionen vurderer, at omradet samlet set er tilfredsstillende.

Rigsrevisionen har lagt vaegt pa, at SSI aktivt har fuldt op pa anbefalingerne
fra 2012, herunder de vaesentligste anbefalinger vedrgrende adgangs-, &n-
drings- og leverandarstyring; at SSi har sikret, at system- og dataejer i samar-
bejde med systemforvalteren har etableret et kontrolmiljg for LPR, som fx en
gennemgang af alle brugerrettigheder og en efterfalgende implementering af
regelmaessige brugerrettighedskontroller, funktionsadskillelse og opfelgning pa
it-leverandgrens driftsmiljg, som medbvirker til at sikre LPR-datas fortrolighed,
integritet og tilgeengelighed.



Pkt. 263. Opfalgning pa en sag om Statens Serum Instituts (SSI) varelag-
re.

Rigsrevisionen har anfert, at Rigsrevisionen vil falge sagen om SSI's varelag-
re, da Rigsrevisionen bl.a. i statsregnskabet for 2010 og 2011 fandt, at forret-

ningsgangene vedrarende varelagre kunne forbedres.

Det kan oplyses, at SSI i 2013 etablerede en tveergdende logistikarbejdsgrup-
pe for overordnet at sikre, at der blev etableret feelles forretningsgange vedr.
lagre pa SSI. Arbejdsgruppen har udarbejdet en ny overordnet forretningsgang
"Overordnet styring af SSI lagre ved Statens Serum Institut” som er direktions-
godkendt og implementeret i labet af 2013.

Der er etableret en oversigt over samtlige lagre hvoraf det fremgar 1) hvor la-
geret findes, 2) det omtrentlige antal varenumre pr. lager, 3) lagrenes beteg-
nelse i SAP, og 4) hvem der er ansvarlig for de enkelte lagre. Logstikchefen er
ansvarlig for at holde oversigten opdateret.

Der er ligeledes udarbejdet en oversigt over lagerveerdierne. Denne oversigt
opdateres manedligt.

Der er i 2013 iveerksat en systematisk kuransvurdering af de af SSI' lagerbe-
holdninger som ikke er forsynet med udlgbsdato. Lagerbeholdninger hvor der
ikke har veeret bevaegelse i de seneste tre ar er sdledes for tiden under vurde-
ring med henblik pa kassation. Den samlede veerdi af sddanne lagerbehold-
ninger udggr ca. 1,5 mio. kr. Ultimo 2013 er kassationsrisikoen for denne la-
gerbeholdning imadegaet ved en generel henseetteise.

Som oplaeg til kontrolbesag i forbindelse med lageropteellinger i december
2013 (17. dec. i Hillerad og 19. dec. pa Artillerivej) fik Rigsrevisionen udleveret
en oversigt over geeldende forretningsgange mv. vedr. lagre.

Det er SSiI's vurdering at forretningsgangene vedr. Instituttets lagre som falge
af de her beskrevne tiltag har medfart, at der ved udgangen af 2013 er etable-
ret betryggende forretningsgange for alle SSI's lagre.

Et afsluttende punkt i logistikarbejdsgruppens kommissorium er implemente-
ring af SAP-lokationsstyring for de lagre, hvor dette yderligere vil forage over-
skueligheden. Dette initiativ forventes gennemfgart inden udgangen af 1. halvar
2014,

Pkt. 264. Manglende afklaring af opgavefordeling vedrarende koncern-
funktioner i departementet.

Rigsrevisionen har anfart, at revisionen viste, at departementets kontrol og til-
syn med koncernfunktionerne ikke var tilfredsstiliende. Det skyldes mangiende
ajourfering af diverse instrukser samt udarbejdelse af tilskudsadministrativ vej-
ledning.

Rigsrevisionen har anfart, at Rigsrevisionen finder, at departementet snarest
ber bringe forholdene i orden.
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Ministeriets departement har udarbejdet virksomhedsinstruks samt regnskabs-
instruks, som er sendt til Rigsrevisionen. Tilskudsadministrativ vejledning samt
ministerieinstruks sendes senest primo februar 2014 til Rigsrevisionen.

Pkt. 265. Problemer med departementets styring af digitalisering og til-
syn med it-sikkerhed.

Rigsrevisionen har anfart, at Rigsrevisionen ikke finder, at departementets sty-
ring af digitalisering og tilsyn med it-sikkerhed var tilfredsstillende.

Som opfelgning pa Rigsrevisionens gennemgang af departementets styring af
digitalisering og tilsyn med it-sikkerhed redegjorde ministeriets departement i
brev af 22. maj 2013 til Rigsrevisionen for hvorledes departementet ville folge
op pé Rigsrevisionens anbefalinger om:
0. Departementets styringsansvar
Udarbejdelse af digitaliseringsstrategi
Standardiseret styring af projekter
Statens IT-projektrad
It-styringsmodel
Tilsyn med it-sikkerhed
Ministerieinstruks
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Det kan i denne forbindelse oplyses, at ministeriets koncernledelsesforum den
13. december 2013 har godkendt en ny koncern it-strategi 2013-15, som efter-
felgende er sendt til Rigsrevisionen. Koncern it-strategien indeholder endvide-
re et bilag 1 om styring og organisering af it samt et bilag 3 om informations-
sikkerhed.

Det er saledes ministeriets opfattelse, at koncem it-strategien adresserer de
ovenfor naevnte anbefalinger fra Rigsrevisionen, idet det bemszerkes, at de re-
levante bilag vedr. henholdsvis styring og organisering af it (bilag 1) samt om
informationssikkerhed (bilag 3) indarbejdes i ministerieinstruksen..

Pkt. 266. Opfalgning p& supplerende oplysninger om svage forretnings-
gange og interne kontroller i departementet og Laegemiddelstyrelsen,
pkt. 267. Opfelgning p& en sag om departementets tilskud til forbedring
af forholdene for mennesker med sindslidelser og pkt. 268. Tilfredsstil-
lende afslutning pa manglende bevillingsmaessig hjemmel til overforsel
af 10 mio. kr. fra CPR-administrationen til departementet.

Ministeriet for Sundhed og Forebyggelse har noteret sig, at Rigsrevisionen har
anfert, at sagerne relateret til de enkelte punkter kan afsluttes.

Pkt. 269. Kennedy Centrets manglende regnskabsmaessige overforsel til
Region Hovedstaden.

Rigsrevisionen har anfgrt, at Rigsrevisionen ved den arlige revision vil have
fokus pa omradet. Det skyldes, at Kennedy Centrets finanslovskonto ikke var
lukket ned ved udgangen af 2012.

Side 4



Side 5

Ministeriet for Sundhed og Forebyggelse kan oplyse, at finanslovskontoen er
nedlukket og samtlige mellemvasrender med Region Hovedstaden relateret til
Kennedy Centrets overfarsel hertil er afsluttet.

Et eksemplar af redegerelsen er samtidig sendt til Rigsrevisionen.

Med venlig hilsen

N

Astrid Krag



